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Siltatietojen luokittelu

Turvallisuusluokat:

* Julkinen, mikali tiedon paljastuminen on tarkoituksenmukaista tai siita ei koidu Vaylavirastolle
minkaanlaista haittaa

*  Avoin data, osuus julkisesta tiedosta, jota jaetaan avoimesti mm. lataus- ja katselupalveluissa

* Salassa pidettava, mikili asiakirjan tai tiedon oikeudettomasta paljastumisesta aiheutuu haittaa

yleiselle tai yksityiselle edulle tai heikentda viranomaisen toimintaedellytyksia

* Turvallisuusluokka IV (TL IV), jos asiakirjaan sisiltyvan salassa pidettivin tiedon
oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa lievaa vahinkoa suojattavalle

edulle

* Turvallisuusluokka Il (TL 111), jos asiakirjaan sisdltyvan salassa pidettavin tiedon

oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa vahinkoa suojattavalle edulle
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Siltojen kantavuustieto

* Siltojen kantavuustiedot ovat turvaluokiteltua (TL III) tietoa
- Kantavuustietoja yllapidetaan Taitorakennerekisterissa

« Konsultit tuottavat kantavuustietoja Vaylavirastolle kantavuuslaskennoilla,
myOs ELY-keskukset teettavat kantavuuslaskentoja konsulteilla

 Vaylavirasto kayttaa kantavuuslaskentojen teettamisessa puitesopimusta,
jonka liitteena on Vaylaviraston ja toimittajan valinen
tietoturvallisuussopimus

* Siltojen kantavuustietojen tietoturva auditoitiin kesalla 2023, auditoinnin
tuloksena useita suosituksia Vaylavirastolle, ELY-keskuksille ja
palveluntuottajille
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Tilaajaa koskevia havaintoja

" Luokiteltuun aineistoon (TL IV) paasee henkildita ilman turvallisuusselvitysta
— turvallisuusselvitys edellytetaan kaikilta luokiteltua aineistoa
kasittelevilta

® Ei ole koulutuspakettia konsulteille tietoaineiston kasittelysta > perehdytys
puutteellista — uusi verkkokoulutusalusta ja aineisto tulossa

Taitorakennerekisterista ladatut tiedostot tallentuvat ensin tyéasemalle >
voivat jaada vaaraan sijaintiin

" Toimeksiantoa tekevan henkiloston hyvaksyntaprosessi (= kayttdoikeuksien
myontaminen taitorakennerekisteriin) vaatii selkeyttamista

® ELY:jen tilaukset - ei noudateta Vaylaviraston vaatimuksia (eivat sisalla
tietoturvallisuussopimusta), kasitellaan kuitenkin Vaylaviraston omistamaa
turvaluokiteltua tietoa
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« Vaylavirastolla on kriittisia tietoaineistoja ja -jarjestelmia seka paasy
muiden omistamiin jarjestelmiin, minka vuoksi henkilostolle ja keskeisille
palveluntuottajille teetetaan henkiloturvallisuusselvitykset

 Henkiloturvallisuusselvitys teetetaan omista ja ulkopuolisista henkildista,
joilla on paasy turvallisuusluokiteltuihin tietoihin, tiloihin, tietoverkkoihin tai
jarjestelmiin

« Henkiloturvallisuusselvitysta ei teeteta, mikali sopimusosapuoli on
todistettavasti omalle henkilostolleen tallaisen selvityksen teettanyt

- Ennen henkiloturvallisuusselvityksen tulosten selviamista
henkilolle ei saa antaa tunnuksia tai kayttooikeuksia
Vaylaviraston tai muiden jarjestelmiin, jotka sisaltavat turva-
luokiteltua tietoa
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« HenkilGilta, jotka kasittelevat siltojen kantavuustietoja, edellytetaan
turvallisuusselvitys — kaynnistetty

» ELY-keskuksen tulee tunnistaa missa kaikissa projekteissa kasitellaan ja
on kasitelty Vaylaviraston omistamia turvallisuusluokiteltuja tietoja

 Vaylaviraston tulee ohjeistaa ELY-keskusta ilmoittamaan toimittajille
siita, jos projektissa kasitellaan turvallisuusluokiteltuja tietoja, jotka
ovat Vaylaviraston omistamia — tietojen luokittelu
valmistumassa, minka jalkeen tunnistetaan turvaluokitellut

tiedot
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® Oikeuksien poistaminen henkilon lopetettua toimeksiannossa

Kayttooikeuksien poistamisen prosessi henkilon vaihtaessa
tyOpaikkaa

On olemassa riski, etta turvallisuusluokiteltuja dokumentteja siirtyy
Microsoftin OneDrive-palveluun

Tietoturvallisuussopimuksen mukainen omavalvonta puuttuu
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- Kaksoiskansalaiset

+ Ulkomaalaiset tyontekijat

 Intiassa olevat tyontekijat

* Pilveen tallentaminen ja datan sailyttaminen
* Palvelinten sijainti

« Omavalvonnan jarjestaminen
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