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Mita Vaylavirasto tekee?

Tavoitteenamme on, etta liikenneverkot vastaavat kansalaisten
liikkumistarpeisiin ja elinkeinoelaman kuljetustarpeisiin edistaen
Suomen kilpailukykya

Tehtavidamme on tie-, rata- ja meriliikenteen vaylaverkon suunnittelu,
kehittaminen ja kunnossapito, talvimerenkulun jarjestdminen seka
liikenteen ja maankayton yhteensovittaminen

Vaylavirasto toimii Elinvoimakeskusten kanssa yhteistyossa
lilkennejarjestelmasuunnittelussa maakuntien liittojen, kuntien,
kaupunkiseutujen ja muiden toimijoiden ensisijaisena kumppanina

Vaylavirasto vastaa myos litkenteenohjauksen jarjestamisesta
palvelusopimuksella Fintrafficin kanssa

Vaylavirasto toimii vastuullisesti ymparistohaittoja rajoittaen

Vaylavirasto on osaava tilaajaorganisaatio
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Mihin tietojen kasittely Vaylavirastolla perustuu?

\ WV
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Viranomaistehtavaan (julkisen vallan kaytto / yleinen etu) Vaylavirasto

« Vaylavirasto on valtion viranomainen, jonka lakisaateisena tehtavana on kehittaa ja yllapitaa valtion tie-, rata- ja Trafikledsverket
vesivaylia. Moni tietojen kasittely perustuu:

» lakisdateisen velvoitteen tayttamiseen (esim. liikenneturvallisuuden varmistaminen, vaylien kunnon seuranta)
+ yleisen edun mukaiseen tehtavaan (esim. liikenteen suunnittelu, tutkimus ja tilastointi).

Lainsaadantoon
* EU:n yleinen tietosuoja-asetus (GDPR) — kun kasitelldan henkilttietoja.
» Tietosuojalaki (1050/2018) — tasmentda GDPR:n soveltamista Suomessa.
« Julkisuuslaki (621/1999) — saatelee viranomaisten asiakirjojen julkisuutta ja salassapitoa.

« Liikenne- ja viestintahallinnon erityislainsdadanté — esim. tie-, rata- ja vesivaylalainsaadanto, joissa Vaylaviraston
tehtavat ja tiedonkeruuvelvoitteet maaritellaan.

« Arkistolaki ja tiedonhallintalaki — saatavat asiakirjojen sailyttamisesta, arkistoinnista ja tietoturvasta.

Sopimuksiin ja toimeksiantoihin, kun tietoja kasitellaan esimerkiksi:
» Urakoitsijoiden, konsulttien ja muiden yhteistydkumppaneiden kanssa tehtyjen sopimusten perusteella
« Palvelusopimuksiin liittyvien yhteystietojen ja muiden tietojen kasittelyssa.
- Tallgin kasittelyperusteena voi olla sopimuksen taytantéonpano tai siihen liittyvat oikeutetut edut.
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Tietojen kasittelyyn liittyva keskeinen

lainsaadanto

EU:n yleinen tietosuoja-asetus (GDPR)
«  GDPR mm. maaraq, etta henkilotietoja saa kasitella vain, jos on jokin laillinen peruste, kuten;
 lakisaateinen velvoite
« viranomaistehtavan/yleisen edun hoitaminen
e sopimus
e suostumus
 rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu (viranomaisella rajatummin)

Tietosuojalaki (1050/2018)

« Maarittelee miten GDPR:n saannoksia sovelletaan viranomaistoimintaan

« henkilGtietojen kasittelyyn liittyvat erityistilanteet, rajoitukset ja poikkeukset (esim. turvallisuus, rikosten
selvittdminen, tutkimus).

Arkistolaki (831/1994)

« Koskee viranomaisen asiakirjojen sailyttamista ja arkistointia ja maarittelee muun muassa;
« Tiedon sailytyksen keston
7+ Vaatimus tiedon havittamisesta hallitusti ja tietoturvallisesti
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Tietojen kasittelyyn liittyva keskeinen

lainsaadanto NS
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- Laki viranomaisten toiminnan julkisuudesta (julkisuuslaki, 621/1999)

- Paasaantona tietojen julkisuus: viranomaisen asiakirjat ovat julkisia, ellei laissa ole saadetty
salassapitoperustetta.

« Perusteet tiedon salassa pidosta (esim. yksityisyyden suoja, liikesalaisuus, turvallisuus).

« Hyva tiedonhallintatapa: viranomaisen on huolehdittava asiakirjojen asianmukaisesta kasittelyst3,
suojaamisesta ja saatavuudesta.

« Oikeus saada tieto: kansalaisilla on oikeus pyytaa ja saada tieto julkisesta asiakirjasta.

- Tiedonhallintalaki (906/2019)
- Saatelee viranomaisten tiedonhallintaa ja tietojarjestelmia ja velvoittaa muun muassa;
« suunnittelemaan tiedon elinkaaren (luonti—kaytté—sailytys—havittéaminen)
< varmistamaan, etta tiedot ovat oikeita, ajantasaisia ja suojattuja
« kuvaamaan tietovarannot, rekisterit ja tietojarjestelmat
* huolehtimaan tietoturvasta ja riskienhallinnasta.
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Tietoaineistojen luokittelu
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 Vaylavirastolla viranomaisena on velvollisuus luokitella tietoaineistonsa ja tietoaineiston
luokitus riippuu sen sisaltamasta tiedosta, ei niinkaan aineiston tyypista (ohje, maarays,
sopimus jne.) tai muodosta.

 Tiedonhallintalaki, julkisuuslaki ja asetus asiakirjojen turvallisuusluokittelusta maaraavat,
miten viranomaisten tiedot luokitellaan ja mitka tiedot ovat salassa pidettavia tai
turvallisuusluokiteltuja. Naiden saaddosten ja toiminnan vaatimusten perusteella tietoaineistot
jaetaan kolmeen ryhmaan:

Julkiset tiedot
Salassa pidettavat tiedot
Turvallisuusluokitellut tiedot
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Sa I a Ssa p i d etta va ti eto SALASSA PIDETTAVA

gﬁf{%@)m_’lgﬁ " . ‘ ,
Tietoaineisto on salassa pidettivé, jos siihen on julkisuuslaista tai muusta lainsdédannosti tuleva Tr;/?iilli\clltsz.t—iet

peruste

Salassa pidettavan tiedon kasittelyyn on oikeus vain niilld henkilGilla, joilla on tyotehtaviensa vuoksi
perusteltu valttamaton tarve paasta tietoon, ja heitd koskee vaitiolovelvollisuus.’

Kasittelyoikeus edellyttaa yleensa sopimussuhdetta (kuvaus salassapitovelvoitteista,
tietoturvallisuussopimus, tietoisuus sopimusten velvoittavuudesta), joissakin tapauksissa
turvallisuusselvitysta seka asianmukaisten suojattujen jarjestelmien ja valineiden kayttoa.

Salassa pidettavat viranomaisen asiakirjat ovat maaritelty julkisuuslain 24 §:ssa. Esimerkkeja salassa
pidettavista aineistoista ja salassapidon perusteista:

+ Yksittdisen sillan suunnitelma- ja toteumapiirustukset (JulkL 24.1 § 10 kohta)
» Sopimusten tietyt hintatiedot, kuten yksikkéhinnat (JulkL 24 §:n 1 momentin 20 kohta)
« Jarjestelmien tekniset- ja turvadokumentaatiot (JulkL 24 §:n 1 momentin 7 kohta)

« Jarjestelmien ja verkon rakenteen piirustukset, loogiset tietovirtakaaviot (JulkL 24 §:n 1 momentin 7 kohta)
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Turvallisuusluokka IV (TL IV) S, N
— \ Y}
A

: L : . L - . . i a Vaylavirasto
- Tietoaineisto kuuluu turvallisuusluokkaan 1V, jos aineistoon sisaltyvan salassa pidettavan tiedon Trafikledsverket

oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa lievaa vahinkoa suojattavalle edulle.

 Lieva vahinko tarkoittaa, etta salassa pidettdvan asian paljastumisesta johtuva sellainen seuraus tai
tapahtuma, jonka vuoksi ei tarvitse keskeyttda toimintaa, mutta saatetaan joutua muuttamaan
toiminnallisia suunnitelmia. Tiedon paljastuminen tai oikeudeton kaytté6 mahdollisesti vaarantaa
viranomaisen toiminnan.

- Esimerkkeja turvallisuusluokiteltavista tietoaineistoista:

« Kansalaisten turvallisuuteen, henkeen tai terveyteen vaikuttavat tiedot, kuten rataverkon turvalaitteisiin liittyvat
tiedot

« Maanpuolustukseen liittyvat tiedot, kuten merivaylien tarkat syvyystiedot

* Yksittaisen sillan laskelmat
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Tiedon kasittely ja
suojaaminen
Vaylavirastolla



Tiedon kasittely ja suojaaminen Vaylavirastolla
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Vaylavirasto suojaa tietonsa noudattamalla lakia (mm. tiedonhallintalaki, julkisuuslaki, tietosuojalaki/GDPR) ja

kayttamalla seka teknisia ettd organisatorisia tietoturvakeinoja;

Tiedon luokittelu ja kasittelytavat

Kullekin luokalle on maaritelty, kuka saa nahda tiedot, miten niitd saa kayttaa ja milla tavoin niitd saa luovuttaa.

Kayttooikeudet ja paasynhallinta

Tietoihin paasee kasiksi vain ne henkildt, joilla on tehtdviensa perusteella tarve (“tarpeen mukaan” -periaate).

Tekniset tietoturvatoimet

Verkko- ja palvelinturva (palomuurit, haittaohjelmasuojaus, lokitus), yhteyksien ja tiedon salaaminen, jarjestelmien
paivitys

Organisatoriset ja hallinnolliset kaytannot

Tietoturva- ja tietosuojapolitiikat, ohjeet ja menettelyt (esim. miten asiakirjoja kasitelldan, sailytetdan ja havitetaan)
Sopimuksissa kumppaneiden kanssa sovitaan tietoturvavelvoitteista (esim. urakoitsijat, jarjestelmatoimittajat).

Tietoturvapoikkeamiin varautuminen

Menettelyt tietoturvaloukkausten havaitsemiseksi, kasittelemiseksi ja raportoinniksi

Tiedon elinkaaren hallinta

Suunnitellaan ja dokumentoidaan, miten tietoja kerataan, sailytetaan, arkistoidaan ja havitetaan
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Tietojen kasittely- ja suojaamisohje

Vaylaviraston Tietoaineistojen kasittelyohje uudistui ja laajeni
Tietojen kasittely- ja suojaamisohjeeksi joulukuussa 2025.
Uudistus selkeyttaa tiedon kasittelyn vaatimuksia ja kokoaa
kaytannot yhden ohjeen alle. Uusi ohje huomioi myos
kyberturvallisuuslain vaatimuksia.

Uusi ohje on kaksiosainen. Ensimmainen osa on suunnattu
tiedon kasittelijdlle eli tyontekijalle. Se tarjoaa kaytannon
ohjeet tiedon kasittelyyn koko tiedon elinkaaren kaikissa vaiheissa
vanhasta ohjeesta tutuilla kasittelytaulukoilla.

Toinen osa on suunnattu tyonantajalle eli organisaatiolle.
Siina kuvataan, millaiset vaatimukset eri tietoluokkien kasittelylla
on prosesseille, laitteille ja tiloille. Tama osa on uusi, ja se vastaa
yhteistybkumppaneiden toiveeseen saada tasmallisempaa tietoa
tietoturvavaatimusten kaytannon toteutuksesta.

Tietojen kasittely- ja suojaamisohje korvaa viraston sisaisista
ohjeista Tietoaineistojen kasittelyohjeen seka TL III- ja TL II -
tietoaineistojen kasittelyohjeen. Lisaksi se korvaa
Tietoaineistojen kasittelyohjeen yhteistyokumppaneille.
Jatkossa ei enaa yllapideta erillisia ohjeistuksia
virastolaisille ja yhteistyokumppaneille.

Vaylavirasto
Trafikledsverket



Tietojen kasittely- ja suojaamisohje

Tietojen kasittely ja suojaamisohje ei kosketa voimassa olevia
sopimuksia, vaan niiden osalta noudatetaan sopimuksen aikana
voimassa ollutta ohjeistusta.

Tietojen kasittely ja suojaamisohjeen saa halutessaan ottaa kayttdon ja

se loytyy;
 Extranet:

https://vayla365.sharepoint.com/sites/ExtranetAineistot/SitePages/

Tietojen-luokittelu-ja-tietoturva.aspx

« Hankinnan ohjeistus -palvelu (niille, joilla on paasy):
https://hop.vavlapilvi.fi/hankinnan-ohjaus/tietoturva-ja-tietosuoja-
hankinnoissa/tietoturva-hankinnoissa

Ohjepaivitykseen liittyen jarjestetdan kaksi tiedotustilaisuutta maalis-
huhtikuussakuussa 2026, johon palveluntuottajilla on mahdollisuus
osallistua. Tilaisuuksista tiedotetaan Hankinnan ohjeistus -palvelussa ja
Extranetissa.

Vaylavirastolla on kaynnissa projekti, jonka tarkoituksena on pohtia
kdytannonlaheisia ja toimivia tapoja kayttaa salassa pidettavaa /
Iuokit1e7ltua tietoa osana suunnittelua ja rakentamista.
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Kysymykset ja
kommentit

tietoturva@vayla.fi
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